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POLITICA DE SEGURIDAD DE LA DIPUTACION PROVINCIAL DE CADIZ
1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado por decreto de la Presidencia de la Diputacion Provincial de
Cédiz en fecha 23 de enero de 2019.

Esta Politica de Seguridad de la Informacidon es efectiva desde la fecha de
aprobacién hasta que sea reemplazada por una nueva Politica.

2. INTRODUCCION

La Diputacidon Provincial de Cadiz, sus Organismos Auténomos y las entidades
de derecho publico y privado vinculadas o dependientes de la misma dependen
de los sistemas TIC (Tecnologias de la Informacién y la Comunicacién) para
alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad
de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la
informacion y la prestacion continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con presteza
a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién
con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso
previsto y valor de la informacion y los servicios. Para defenderse de estas
amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacion continua de los servicios.
Esto implica que las Areas deben aplicar las medidas minimas de seguridad
exigidas por el Esquema Nacional de Seguridad, asi como realizar un
seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes Areas deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcién hasta
su retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y
las actividades de explotacidn. Los requisitos de seguridad y las necesidades de
financiacion, deben ser identificados e incluidos en la planificacién, en Ia
solicitud de ofertas, y en pliegos de licitacién para proyectos de TIC.

Las Areas deben estar preparadas para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo con la normativa en materia de
Seguridad®.

1 Articulo 7 del Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica aprobado
por RD 3/2010, de 8 de enero.
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2.1. PREVENCION

Las Areas deben evitar, o al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad.
Para ello las Areas deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional identificado a
través de una evaluacion de amenazas y riesgos. Estos controles, y los roles y
responsabilidades de seguridad de todo el personal, deben estar claramente
definidos y documentados.

Para garantizar el cumplimiento de la politica, las Areas deben:
1. Autorizar los sistemas antes de entrar en operacion.

2. Evaluar regularmente la seguridad, incluyendo evaluaciones de los
cambios de configuracién realizados de forma rutinaria.

3. Solicitar la revision periddica por parte de terceros con el fin de obtener
una evaluacién independiente.

2.2. DETECCION

Dado que los servicios se puede degradar rapidamente debido a incidentes,
gue van desde una simple desaceleracién hasta su detencidn, los servicios
deben monitorizar la operacién de manera continua para detectar anomalias en
los niveles de prestacidon de los servicios y actuar en consecuencia segun lo
establecido en la normativa en materia de seguridad?.

La monitorizacion es especialmente relevante cuando se establecen lineas de
defensa de acuerdo con lo previsto en materia de seguridad?®. Se estableceran
mecanismos de deteccidn, analisis y reporte* que lleguen a los responsables
regularmente y cuando se produce una desviacidon significativa de los
parametros que se hayan preestablecido como normales.

2.3. RESPUESTA

Las Areas deben:

» Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

» Designar punto de contacto para las comunicaciones con respecto a

2 Articulo 9 del Esquema Nacional de Seguridad en el ambito de la Administracién Electronica
aprobado por RD 3/2010, de 8 de enero.

3 Articulo 8 del Esquema Nacional de Seguridad en el ambito de la Administracién Electronica aprobado
por RD 3/2010, de 8 de enero.

4 A pesar de que “reportar” es un término obsoleto se utiliza en este documento de conformidad con lo
previsto en la normativa en materia de Administracién Electronica, Seguridad y las guias que la
desarrolla, como sinénimo de informe o noticia.
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incidentes detectados en otras Areas o en otros organismos.

« Establecer protocolos para el intercambio de informacion relacionada con
el incidente.

2.4. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, las Areas deben
desarrollar planes de continuidad de los sistemas TIC como parte de su plan
general de continuidad de negocio y actividades de recuperacion.

3. ALCANCE

Esta politica se aplica a todos los sistemas TIC de la Diputacion Provincial de
Cadiz, sus Organismos Autonomos y entidades de derecho publico y privado
vinculadas o dependientes de la misma asi como a todos los miembros de la
organizacidn, sin excepciones.

4. MISION
Son objetivos de la presente Politica de Seguridad los siguientes:

1. Garantizar la seguridad TIC y proteger los activos o recursos de
informacion.

2. Crear la estructura de la organizacién de la seguridad TIC de la
Diputacién Provincial de Cadiz, sus Organismos Autéonomos y entidades
vinculadas o dependientes de la misma.

3. Marcar las directrices, los objetivos y los principios basicos de seguridad
TIC de la Diputacion Provincial de Cadiz, sus Organismos Auténomos vy
entidades vinculadas o dependientes de la misma.

4. Orientar la organizacion para la prestacion de servicios basados en la
gestién de riesgos.

5. Servir de base para el desarrollo de las normas, procedimientos y
procesos de gestion de la seguridad TIC.

5. MARCO NORMATIVO

En la redaccién del presente documento, se ha tenido en cuenta el Esquema
Nacional de Seguridad en el ambito de la administracion electréonica (ENS),
aprobado por Real Decreto 3/2010, de 8 de enero, previsto en el art. 42 de la
Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
servicios publicos (actualmente incluido en el articulo 156 de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico), que tiene por objeto
el establecimiento de los principios y requisitos de una politica de seguridad en
la utilizacién de medios electrénicos que permita la adecuada proteccién de la
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informacion. Y el Real Decreto 951/2015, de 23 de octubre, se modifica el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica.

También se ha tenido en cuenta la Directiva (UE) 2016/1148 del Parlamento
Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas
a garantizar un elevado nivel comun de seguridad de las redes y sistemas de
informacion en la Unién, conocida como «Directiva NIS».

Por ultimo, se ha tenido en cuenta, la normativa actualmente aplicable en
materia de datos de caracter personal: Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales y el Reglamento 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccidon de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccidon de datos).

6. ORGANIZACION DE LA SEGURIDAD
6.1 ORGANIGRAMA
La organizacion de seguridad se divide en 3 niveles:
* Nivel 1 - C')rganos de Gobierno: alta direccion, que entiende la misién de
la organizacion, determina los objetivos que se propone alcanzar y

responde de que se alcancen.

En este nivel se incardina el Comité de Seguridad de la Informacién que
es a su vez Responsable de la Informacidn y Responsable del Servicio.

« Nivel 2 - Direccidon Ejecutiva: gerencias, que entienden qué hace cada
area y como las Areas se coordinan entre si para alcanzar los objetivos
marcados por la Direccidn.

En este nivel se incardina el Responsable de la Seguridad.

* Nivel 3: Operacional, que se centra en una actividad concreta y controla
como se hacen las cosas.

En este nivel se incardina el Responsable del Sistema asistido por los
Responsables de Sistema Delegados y por los Administradores de la
Seguridad del Sistema que se nombren.

6.2. COMITE DE SEGURIDAD DE LA INFORMACION
1. El Comité de Seguridad de la Informacién esta formado por el Responsable

de Seguridad de la Informacién y por representantes de las Areas que se
determine por decreto de la Presidencia de la Diputacion Provincial de Cadiz,
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pudiendo en cualquier caso, a propuesta del Responsable de Seguridad, asistir
a las reuniones cualquier miembro de la organizaciéon que se estime necesario
para el correcto funcionamiento del Comité. La composicion del Comité sera
revisada cada 2 afos o cuando se estime pertinente por la Presidencia.

2. La Presidencia del Comité corresponde a la Presidencia de la Diputacion
Provincial de Cadiz o al Diputado/a Delegado/a que designe.

3. La Secretaria del Comité la asume el Responsable de la Seguridad y como tal
le corresponde:

« Convocar las reuniones del Comité de Seguridad de la Informacion.

* Preparar los temas a tratar en las reuniones del Comité, aportando
informacion puntual para la toma de decisiones.

+ Elaborar el acta de las reuniones.

« Es responsable de la ejecucion directa o delegada de las decisiones del
Comité.

4. El Comité de Seguridad de la Informacidn se reunira con caracter ordinario 2
veces al afio y con caracter extraordinario por acuerdo de la Presidencia, a
iniciativa propia o previa solicitud razonada de uno de sus miembros.

El Comité se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos
y remitir actas, tanto de forma presencial como utilizando redes de
comunicacion a distancia, con las medidas adecuadas que garanticen la
identidad de las personas comunicantes y la autenticidad de la informacién
entre ellas transmitidas, de conformidad con lo establecido en la legislacién de
régimen juridico del sector publico’.

5. El Comité de Seguridad de la Informacion tendra las siguientes funciones:

« Como responsable de la Informacion tiene la potestad de establecer los
requisitos de la informacién en materia de seguridad. O en terminologia
del ENS, la potestad de determinar los niveles de seguridad de la
informacion.

« Como responsable del Servicio tiene la potestad de establecer los
requisitos del servicio en materia de seguridad. O en terminologia del
ENS, la potestad de determinar los niveles de seguridad de los servicios.

« Atender las inquietudes de la Corporacién y de las diferentes Areas.

- Informar regularmente del estado de la seguridad de la informacién a la
Presidencia.

« Promover la mejora continua del Sistema de Gestidn de la Seguridad de

5 Articulo 17 de la ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Plaza Espafia sn T 956 240661 F 956 221833 E secretaria.general@dipucadiz.es dipucadiz.es 5
Cédigo Seguro De Verificaci6n: X9T8RP35Xr 2Ta5R/ dPSt SQ== Estado Fechay hora
Firmado Por Marta Alvarez - Requejo Pérez : Vicesecretaria General Firmado 18/02/2020 10:34:07
Observaciones P&gina 5/17
Url De Verificacion https://sede. di pucadi z. es/ verifirma/ code/ xX9T8RP35Xr 2Ta5R/ dPSt SQ==



https://sede.dipucadiz.es/verifirma/code/x9T8RP35Xr2Ta5R/dPStSQ==

Diputacion
= de Cadiz

la Informacion.

Elaborar la estrategia de evolucion de la Diputacion Provincial de Cadiz,
Organismos Auténomos Yy entidades vinculadas o dependientes en lo
gue respecta a la seguridad de la informacién.

Coordinar los esfuerzos de las diferentes Areas en materia de seguridad
de la informacién, para asegurar que los esfuerzos son consistentes,
alineados con la estrategia decidida en la materia, y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la
informacion para que sea aprobada por decreto de Presidencia de la
Corporacion.

Proponer a Presidencia normativa de seguridad de la informacién para su
aprobacién si procede.

Evaluar los riesgos de manera periddica para establecer las adecuadas
medidas de seguridad necesarias atendiendo a los resultados.

Elaborar y proponer para su aprobacion por la Presidencia los requisitos
de formacion y calificacidon de administradores, operadores y usuarios
desde el punto de vista de seguridad de la informacién.

Dar cuenta de los principales riesgos residuales asumidos por la
Organizacion y recomendar posibles actuaciones respecto de ellos.

Dar cuenta de los incidentes de seguridad y recomendar posibles
actuaciones respecto de ellos. En particular, velar por la coordinacién de
las diferentes Areas de seguridad en la gestién de incidentes de
seguridad de la informacion.

Promover la realizacion de las auditorias periddicas que permitan
verificar el cumplimiento de las obligaciones del organismo en materia de
seguridad.

Proponer a la Presidencia para su aprobaciéon planes de mejora de la
seguridad de la informacién de la Organizacidon. En particular, velarad por
la coordinacion de diferentes planes que puedan realizarse en diferentes
Areas.

Velar porque la seguridad de la informacion se tenga en cuenta en todos
los proyectos TIC desde su especificacion inicial hasta su puesta en
operacion. En particular, debera velar por la creacién y utilizacién de
servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Priorizar las actuaciones en materia de seguridad cuando los recursos
sean limitados.

Proponer el establecimiento de medidas adecuadas para la formacion,
informacion y concienciacion de todo el personal en materia de seguridad
de la informacion y proteccién de datos de caracter personal.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes Areas de la Organizacion,
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elevando a Presidencia aquellos casos en los que no tenga suficiente
autoridad para decidir.

« En caso de ocurrencia de incidentes de seguridad de la informacion
propondrd para su aprobacidon a Presidencia el Plan de Mejora de la
Seguridad.

6. EI Comité de Seguridad de la Informacién recabard regularmente del
personal técnico propio, ya sea de la Diputacibn como de entidades
dependientes o vinculadas, o externo, mediante la formalizacion de los
correspondientes contratos, la informacién pertinente para tomar decisiones. El
Comité de Seguridad de la Informacién se asesorara de los temas sobre los que
tenga que decidir o emitir una opinién. Este asesoramiento se determinara en
cada caso, pudiendo materializarse de diferentes formas y maneras:

* Grupos de trabajo especializados internos, externos o mixtos.

« Asesoria externa.

« Asistencia a cursos u otro tipo de entornos formativos o de intercambio
de experiencias.

6.3. RESPONSABLE DE LA SEGURIDAD

1. El responsable de Seguridad serd nombrado mediante decreto de la
Presidencia de la Diputacion Provincial de Cadiz a propuesta del Comité de
Seguridad de la Informacién. El nombramiento se revisara cada 2 afios o
cuando el puesto quede vacante.

2. El Responsable de Seguridad tiene encomendadas las siguientes funciones:

* Mantener la seguridad de la informacidén manejada y de los servicios
prestados por los sistemas de informacion en su ambito de
responsabilidad.

« Promover la formacion y concienciacion en materia de seguridad de la
informacion dentro de su ambito de responsabilidad. Elaborando para
ello planes de concienciacién y formacion para su posterior aprobacién
por la Presidencia, previa supervision del Comité de Seguridad de la
Informacion.

« Determinar la categoria de los sistemas.

- Elaborar el analisis de riesgos.

« La declaracién de aplicabilidad.

« Adoptar medidas de seguridad adicionales.
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+ Configurar la seguridad.

+ Elaborar la documentacion de seguridad del sistema y la normativa de
seguridad.

« Proponer al Comité de Seguridad de la Informacién para su revision y
traslado a Presidencia los procedimientos operativos de seguridad
elaborados por el Responsable del Sistema. No obstante, en relacion a
los procedimientos operativos de seguridad de aplicacion exclusiva a la
Empresa Provincial de Informacidn de C&diz, S.A. (EPICSA) seran
elaborados por el Responsable del Sistema y aprobados por el
Responsable de Seguridad, debiendo, en la siguiente sesion, dar cuenta
de los mismos al Comité de Seguridad de la Informacion®.

* Reportar al Comité de Seguridad de la Informacién el estado de la
seguridad del sistema.

« Elaborar, junto al Responsable de Sistemas, los planes de mejora de la
seguridad para su posterior aprobacién por la Presidencia, previa
supervision por el Comité de Seguridad de la Informacion.

« Especificaciéon del ciclo de vida de los sistemas: arquitectura, desarrollo,
operacion o cambios, para su posterior aprobacion por la Presidencia,
previa supervision por el Comité de Seguridad de la Informacién.

3. En determinados sistemas de informacién que por su complejidad,
distribucidn, separacion fisica de sus elementos o numero de usuarios se
necesite de personal adicional para llevar a cabo las funciones de Responsable
de la Seguridad se podran designar cuantos Responsables de Seguridad
Delegados se considere necesarios.

La propuesta de designacion corresponde al Responsable de la Seguridad y su
nombramiento se efectuara por decreto de Presidencia. Por medio de la
designacion de delegados, se delegan las funciones que consten en el decreto
de delegacion. La responsabilidad final sigue recayendo sobre el Responsable
de la Seguridad.

Los delegados se haran cargo, en su ambito, de todas aquellas acciones que
delegue el Responsable de la Seguridad. Es habitual que se encarguen de la
seguridad de sistemas de informacion concretos o de sistemas de informacién
horizontales.

Cada delegado tendra una dependencia funcional directa del Responsable de la
Seguridad, que es a quien reportan.

6 Modificado por decreto de la Presidencia con fecha 7 de febrero de 2020, afiadiéndose: "...No
obstante, en relacion a los procedimientos operativos de seguridad de aplicacion exclusiva a la
Empresa Provincial de Informacion de Cadiz, S.A. (EPICSA) seran elaborados por el Responsable del
Sistema y aprobados por el Responsable de Seguridad, debiendo, en la siguiente sesién, dar cuenta
de los mismos al Comité de Seguridad de la Informacién.”
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6.4. RESPONSABLE DEL SISTEMA

1. El responsable del Sistema serd nombrado mediante decreto de la
Presidencia de la Diputaciéon Provincial de Cadiz a propuesta del Comité de
Seguridad de la Informacion. El nombramiento se revisara cada 2 afios o
cuando el puesto quede vacante.

2. El Responsable de Sistema tiene encomendadas las siguientes funciones:

» Desarrollar, operar y mantener el Sistema de Informacién durante todo
su ciclo de vida, de sus especificaciones, instalacion y verificacién de su
correcto funcionamiento.

« Definir la topologia y sistema de gestién del Sistema de Informacién
estableciendo los criterios de uso y los servicios disponibles en el mismo.

« Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

« El Responsable del Sistema puede acordar la suspension del manejo de
una cierta informacion o la prestaciéon de un cierto servicio si es
informado de deficiencias graves de seguridad que pudieran afectar a la
satisfaccién de los requisitos establecidos. Esta decisién debe ser
acordada por el Responsable de Seguridad y comunicada al Comité de
Seguridad de la Informacién (como Responsable de la Informacion y de
Servicios).

» Elaborar los procedimiento operativos de seguridad.

« Elaborar, junto al Responsable de Seguridad, los planes de mejora de la
seguridad para su posterior aprobacién por la Presidencia, previa
supervisidon por el Comité de Seguridad de la Informacion.

« Elaborar los planes de continuidad para su traslado al Responsable de
seguridad y posterior aprobacién, previo visto bueno del Comité de
Seguridad de la Informacion, de la Presidencia.

+ Remitir al Responsable de Seguridad la especificacion del ciclo de vida de
los sistemas: arquitectura, desarrollo, operacion o cambios, para su
posterior aprobacion por la Presidencia, previa supervision por el Comité
de Seguridad de la Informacion.

3. En determinados sistemas de informacién que por su complejidad,
distribucién, separacién fisica de sus elementos o numero de usuarios se
necesite de personal adicional para llevar a cabo las funciones de Responsable
del Sistema se podran designar cuantos Responsables de Sistema Delegados
considere necesarios.
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La propuesta de designacidon corresponde al Responsable del Sistema y su
nombramiento se efectuara por decreto de Presidencia. Por medio de la
designacion de delegados, se delegan las funciones que consten en el decreto
de delegacion. La responsabilidad final sigue recayendo sobre el Responsable
del Sistema.

Los delegados se haran cargo, en su ambito, de todas aquellas acciones que
delegue el Responsable del Sistema. Es habitual que se encarguen de la
seguridad de sistemas de informacion concretos o de sistemas de informacién
horizontales.

Cada delegado tendra una dependencia funcional directa del Responsable del
Sistema, que es a quien reportan.

6.5. ADMINISTRADOR DE LA SEGURIDAD DEL SISTEMA.

1. El Administrador de la Seguridad del Sistema serda nombrado mediante
decreto de la Presidencia de la Diputacion Provincial de Cadiz a propuesta del
Responsable del Sistema. El nombramiento se revisara cada 2 aifos o cuando el
puesto quede vacante.

2. El Administrador de la Seguridad del Sistema tiene encomendadas las
siguientes funciones:

+ La implementacién, gestion y mantenimiento de las medidas de
seguridad aplicables al Sistema de Informacion.

« La gestidn, configuracién y actualizaciéon, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad
del Sistema de Informacion.

+ La gestién de las autorizaciones concedidas a los usuarios del sistema,
en particular los privilegios concedidos, incluyendo la monitorizaciéon de
que la actividad desarrollada en el sistema se ajusta a lo autorizado.

« La aplicacién de los Procedimientos Operativos de Seguridad.

« Aprobar los cambios en la configuraciéon vigente del Sistema de
Informacion.

* Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

« Asegurar que son aplicados los procedimientos aprobados para manejar
el sistema de informacion.

« Supervisar las instalaciones de hardware y software, sus modificaciones

y mejoras para asegurar que la seguridad no estd comprometida y que
en todo momento se ajustan a las autorizaciones pertinentes.
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* Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de
auditoria técnica implementados en el sistema.

« Informar al Responsable de Sistema de cualquier anomalia, compromiso
o vulnerabilidad relacionada con la seguridad.

« Colaborar en la investigacién y resolucion de incidentes de seguridad,
desde su deteccién hasta su resolucion.

6.6. COORDINACION DE LOS MIEMBROS DE LA ORGANIZACION

1. El Administrador de Seguridad del Sistema reporta al Responsable del
Sistema y al Responsable del Sistema Delegado:

» Los incidentes relativos a la seguridad del sistema.
» Las acciones de configuracién, actualizacién o correccién
2. El Responsable del Sistema informa:
« Al Comité de Seguridad de la Informacidon (como Responsable de la

Informacion y del Servicio) de las incidencias funcionales relativas a los
sistemas de informacién y de los servicios.

* Al Responsable de la Seguridad de las actuaciones en materia de
seguridad, en particular en lo relativo a decisiones de arquitectura del
sistema, facilitarda un resumen consolidado de los incidentes de
seguridad e informara de la eficacia de las medidas de protecciéon que se
deben implantar.

3. El Responsable de la Seguridad reporta:

« Al Comité de Seguridad de la Informacién (en su condicién de
Responsable de la Informacion y de Servicios):

1. Un resumen consolidado de actuaciones en materia de seguridad.

2. Un resumen consolidado de incidentes relativos a la seguridad de
la informacion.

3. El estado de la seguridad del sistema, en particular del riesgo
residual al que el sistema estda expuesto y de las desviaciones
significativas de riesgo respecto de los margenes aprobados

* A la Presidencia de la Diputacién de la Organizacién, segun lo que se
acuerde en el Comité de Seguridad de la Informacion.
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6.7. RESOLUCION DE CONFLICTOS

Los conflictos entre las diferentes personas u drganos responsables que
componen la estructura organizativa de la politica de seguridad de la
informacion seran resueltos por el superior jerarquico comun, en su defecto,
prevaleceran las decisiones del Comité de Seguridad de la Informacidn, en
aquellos casos en que este no tenga bastante autoridad para decidir, el Comité
lo elevara a Presidencia.

7. APROBACION Y MODIFICACION DE LA POLITICA DE SEGURIDAD DE
LA INFORMACION

1. La Politica de Seguridad se aprueba por decreto de la Presidencia de la
Diputacién de Cadiz, a propuesta del Comité de Seguridad de la Informacion.

2. Sera mision del Comité de Seguridad de la Informacién la revisién anual de
esta Politica de Seguridad de la Informacion y, si procede, la propuesta de
revision o mantenimiento de la misma. Las modificaciones de la Politica, que
procedan tras la revisidn, serd aprobada por decreto de la Presidencia de la
Diputacién de Cadiz a propuesta del Comité de Seguridad de la Informacion.

3. La Politica de Seguridad de la Informacién aprobada y sus posteriores
modificaciones seran difundidas para que la conozcan todas las partes
afectadas y publicada en la pagina web de la Diputacién Provincial de Cadiz.

8. DATOS DE CARACTER PERSONAL

1. La Diputacion Provincial de Cadiz, sus Organismos Auténomos y entidades
vinculadas o dependientes se ajustaran a lo exigido en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales y el Reglamento 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos).

2. La Diputacion Provincial de Cadiz, sus Organismos Autonomos y entidades
vinculadas o dependientes, como responsables del Tratamiento de datos de
caracter personal aplicara las medidas técnicas y organizativas apropiadas a fin
de garantizar y ser capaz de demostrar que los tratamientos de datos de
caracter personal son conformes con la normativa en la materia de acuerdo con
el principio de responsabilidad proactiva.

3. El Delegado de Proteccion de Datos podra poner en conocimiento del Comité
de Seguridad de la Informacién las cuestiones relacionadas con la proteccién de
datos que sean necesarias y participara, desde el inicio, en todas las cuestiones
relacionadas con la proteccion de datos contribuyendo asi al cumplimiento de la
normativa en la materia.
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4. En caso de conflictos entre las personas responsables que componen la
estructura organizativa de la politica de seguridad de la informacion y el
Delegado de Proteccién de Datos de caracter personal prevalecerd la decisidon
que presente un mayor nivel de exigencia respecto a la proteccién de los datos
de caracter personal.

9. GESTION DE RIESGOS
1. Todos los sistemas sujetos a esta Politica deberan realizar un analisis de
riesgos, evaluando las amenazas y los riesgos a los que estan expuestos. Este
analisis se repetira:
« regularmente, al menos una vez al afo
« cuando cambie la informaciéon manejada
« cuando cambien los servicios prestados
« cuando ocurra un incidente grave de seguridad
« cuando se reporten vulnerabilidades graves
2. Para la armonizacién de los analisis de riesgos, el Comité de Seguridad de la
Informacién establecerd una valoracién de referencia para los diferentes tipos
de informacién manejados y los diferentes servicios prestados. El Comité de
Seguridad de la Informacion dinamizarda la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas,
promoviendo inversiones de caracter horizontal.
3. El proceso de Gestidn de Riesgos se divide en los siguientes pasos:
Paso 1 - Categorizar el sistema de informacion
» El Comité de Seguridad de la Informacion (como Responsable de
la Informacién y de Seguridad), a propuesta del Responsable de
Seguridad, establece los niveles de seguridad requeridos de la

informacion y de los servicios’.

« Se deduce automdticamente la categoria del sistema de
informacion®,

Paso 2 - Seleccionar medidas de seguridad

* El Responsable de la Seguridad realiza el pertinente analisis de
riesgos.

7 Ver Anexo I del ENS y guia CCN-STIC 803
8 Ver Anexo I del ENS
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* El Responsable de la Seguridad determina la Declaracidon de
Aplicabilidad, teniendo en cuenta los minimos requeridos por la
normativa en materia de seguridad®, y las medidas adicionales
que se estimen oportunas.

Paso 3 - Implantar las medidas de seguridad

* El Administrador de Seguridad del Sistema (ASS) se encarga de
aplicar las medidas acordadas®®.

Paso 4 - Evaluar la seguridad del sistema de informacién

+ Corresponde al sistema de gestion que se emplee, pudiendo
recurrir a auditoria externas cuando sea pertinente **.

+ Se evalla el riesgo residual.
Paso 5 - Autorizacién para operar

* El Comité de Seguridad de la Informacion (como Responsable de
la Informacion y de Servicio) acepta el riesgo residual sobre la
informacion y los servicios.

* Puede ser necesario un plan de mejora de la seguridad para
atender a los riesgos que no son aceptables, regresando al paso
2.

Paso 6 - Monitorizar

« El Administrador de Seguridad del Sistema (ASS) recopila
informacion sobre el desempeno del sistema de informacién en
materia de seguridad.

 El Responsable de la Seguridad monitoriza que el sistema de
informacidon se comporta dentro de los margenes aceptados de
riesgo.

* El Comité de Seguridad de la Informacion (como Responsable de
la Informacién y de Servicio) es informado de desviaciones
significativas del riesgo sobre los activos de los que son
propietarios; si la desviacion es elevada, el Responsable del
Sistema puede acordar la suspension temporal del servicio hasta
que se puedan garantizar niveles aceptables de riesgo

10. RESPUESTAS A INCIDENTES DE SEGURIDAD DE LA INFORMACION

9 Ver Anexo II del ENS
10 Ver guia CCN STIC 804
11Ver guia CCN STIC 802
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¢ ASS: Lleva a cabo el registro, contabilidad y gestién de los incidentes de
seguridad en los Sistemas bajo su responsabilidad.

« ASS: Aisla el incidente para evitar la propagaciéon a elementos ajenos a
la situacion de riesgo.

« ASS: Toma decisiones a corto plazo si la informacién se ha visto
comprometida de tal forma que pudiera tener consecuencias graves
(estas actuaciones deben estar procedimentadas para reducir el margen
de discrecionalidad del ASS al minimo nimero de casos).

« ASS: Asegura la integridad de los elementos criticos del Sistema si se ha
visto afectada la disponibilidad de los mismos (estas actuaciones deben
estar procedimentadas para reducir el margen de discrecionalidad del
ASS al minimo numero de casos).

+ ASS: Mantiene y recupera la informacion almacenada por el Sistema vy
Sus servicios asociados.

* ASS: Investiga el incidente: Determina el modo, los medios, los motivos
y el origen del incidente.

* El Responsable de Seguridad: Analiza y propone salvaguardas que
prevengan incidentes similares en el futuro.

- El Responsable del Sistema: Planifica la implantacion de las salvaguardas
en el sistema.

e El Comité de Seguridad: Propone para su aprobacion por la Presidencia
de la Diputacion Provincial de Cadiz el plan de mejora de la seguridad,
con su dotacion presupuestaria correspondiente.

* El Responsable del Sistema: Ejecuta el plan de seguridad aprobado.
11. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

1. Esta Politica de Seguridad de la Informacion, que es de obligado
cumplimiento, se desarrollard por medio de normativa de seguridad que afronte
aspectos especificos, por procedimientos de seguridad y por el resto de
documentacion técnica que sea preciso elaborar. Toda normativa serda aprobada
mediante decreto de Presidencia a propuesta del Comité de Seguridad de la
Informacion.

2. La normativa de seguridad estara a disposicién de todos los miembros de la
organizacién que necesiten conocerla, en particular para aquellos que utilicen,
operen o administren los sistemas de informaciédn y comunicaciones.
Encontrandose disponible en la intranet e impresa en la sede de la Empresa
Provincial de Informacién de Cadiz, S.A. (EPICSA).
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12. AUDITORIAS DE SEGURIDAD

1. Los sistemas de informacion seran objeto de una auditoria regular ordinaria,
de conformidad con lo previsto en el Esquema Nacional de seguridad, al menos
cada dos afos, cuyo objeto sera verificar el cumplimiento de los requerimientos
de la normativa en materia de seguridad.

2. Los informes de auditoria seran presentados al Responsable del Sistema para
que analice y proponga las medidas correctoras, las lineas de actuacion a seguir
y las posibles modificaciones a realizar sobre los controles y la normativa de
seguridad. Todo ello serd presentado por el Responsable de Seguridad al
Comité de Seguridad de la Informacidn para que adopte las medidas
necesarias.

13. OBLIGACIONES DEL PERSONAL

1. Todos los miembros de la Diputacién Provincial de Cadiz, sus Organismos
Auténomos y entidades vinculadas o dependientes tienen la obligacion de
conocer y cumplir esta Politica de Seguridad de la Informacién y la Normativa
de Seguridad, siendo responsabilidad del Comité de Seguridad de la
Informacion proponer los medios necesarios para que la informaciéon llegue a
los afectados.

2. Todos los miembros de la Diputacion Provincial de Cadiz, sus Organismos
Autonomos y entidades vinculadas o dependientes atenderan a sesiones de
concienciacion en materia de seguridad de la informacién. Se establecerd un
programa de concienciacién continua para atender a todos los miembros de la
organizacion, en particular a los de nueva incorporacion.

3. Las personas con responsabilidad en el uso, operacién o administracion de
sistemas de la informacion recibirdn formacidon para el manejo seguro de los
sistemas en la medida en que la necesiten para realizar su trabajo. La
formacién sera obligatoria antes de asumir una responsabilidad, tanto si es su
primera asignacidén o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

14. TERCERAS PARTES

1. Cuando la Diputacidon Provincial de Cadiz, sus Organismos Auténomos y
entidades vinculadas o dependientes preste servicios a otros organismos o
maneje informacidn de otros organismos, se les hara participes de esta Politica
de Seguridad de la Informacién, se estableceran canales para reporte y
coordinaciéon de los respectivos Comités de Seguridad de la Informacion y se
estableceran procedimientos de actuacion para la reaccion ante incidentes de
seguridad.

2. Cuando la Diputacién Provincial de Cadiz, sus Organismos Auténomos vy
entidades vinculadas o dependientes utilice servicios de terceros o ceda
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informacion a terceros, se les hara participes de esta Politica de Seguridad y de
la Normativa de Seguridad que atafia a dichos servicios o informacién. Dicha
tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de reporte y resolucion
de incidencias. Se garantizara que el personal de terceros estd adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

3. Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera
parte segun se requiere en los parrafos anteriores, se requerira un informe del
Responsable de Seguridad que precise los riesgos en que se incurre y la forma
de tratarlos. Se requerird la aprobacion de este informe por el Comité de
Seguridad de la Informacion antes de seguir adelante.

DILIGENCIA.- Para hacer constar que la modificaciéon del presente Documento
de Politica de Seguridad fue aprobada por decreto de la Presidencia en fecha 7
de febrero de 2020, publicandose en el Boletin Oficial de la Provincia de Cadiz
nimero 33, de fecha 18 febrero de 2020.

En Cadiz, a 18 de febrero de 2020.

La Vicesecretaria General
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